
Программы Управления по делам малых 
предприятий (SBA) — угрозы 
мошенничества и обмана 

Подготовлено Управлением генерального инспектора 

Остерегайтесь мошеннических и обманных схем 

Управление генерального инспектора признает, что мы столкнулись с 
беспрецедентными обстоятельствами, и предупреждает общественность о 
возможных схемах мошенничества, связанных с программами экономического 
стимулирования, предлагаемыми Управлением по делам малых предприятий 
США в ответ на пандемию, вызванную новым типом коронавируса (COVID-19). 
Акт об оказании помощи, содействия и обеспечения экономической 
безопасности в связи с коронавирусом (CARES Act), крупнейший на сегодняшний 
день законопроект о финансовой помощи, содержит положения о поддержке 
малых предприятий. Мошенники уже начали преследовать владельцев малого 
бизнеса в этой сложной экономической ситуации. Остерегайтесь 
мошенничества с грантами и кредитами, а также фишинга. 

Мошеннические и обманные схемы 

Гранты 

o SBA отправляет сообщения только с адресов электронной почты,
заканчивающихся на @ sba.gov. Если кто-то настойчиво пытается связаться с
вами от лица SBA, но не использует официальный адрес электронной почты
SBA, скорее всего, это мошенничество.

Кредиты 

o Если кто-то пытается связаться с вами, обещая помощь в одобрении кредита
SBA, но требует при этом авансовый платеж или предлагает промежуточный
кредит под высокий процент, скорее всего, это мошенничество.
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o SBA ограничивает комиссию, которую брокер может взимать с заемщика, до
3 % для кредитов в размере 50 000 долл. США или менее и до 2 % для
кредитов от 50 000 до 1 000,000 долл. США, с дополнительными 0,25 % на
суммы свыше 1 000 000 долл. США. Любая попытка применения более
высокой комиссии является неправомерной.

o Если у вас есть вопрос о получении кредита SBA при чрезвычайных
ситуациях, позвоните по номеру 800-659-2955 или отправьте электронное
сообщение на эл. адрес disastercustomerservice@sba.gov.

o Если у вас есть вопросы о других кредитных продуктах SBA, позвоните в
Отдел обслуживания SBA по номеру 800-827-5722 или отправьте
электронное сообщение на эл. адрес answerdesk@sba.gov.

Фишинг 

o Если вы находитесь в процессе подачи заявки на кредит SBA и получаете
электронные сообщения с просьбой предоставить личные данные,
убедитесь, что указанный номер заявки соответствует фактическому номеру
заявки.

o Остерегайтесь фишинговых/мошеннических атак, при которых используется
логотип SBA. Мошенники могут попытаться завладеть вашими личными
данными (PII), получить персональный доступ к банковским продуктам или
установить на ваш компьютер вредоносное ПО.

o Все электронные письма от SBA отправляются с учетных записей,
заканчивающихся на sba.gov.

o Наличие логотипа SBA на веб-странице негарантирует, что информация
является точной или проверена SBA. Пожалуйста, сверяйте полученную
информацию с данными, доступными на сайте www.sba.gov.

Сообщите о мошенничестве 

Сообщить о вероятном мошенничестве можно по горячей линии Управления 
генерального инспектора 800-767-0385 или в режиме онлайн по ссылке 
https://www.sba.gov/about-sba/oversight-advocacy/office-inspector-general/office-
inspector-general-hotline. 
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